Instructiuni Spoofy pentru educatori

Aceste instructiuni sunt destinate diferitelor categorii de educatori. Aici puteti gasi informatii despre joc,
prezentari generale ale sferelor, sarcini suplimentare pentru utilizarea jocului in clasa si alte informatii
suplimentare.

Prezentare generald a jocului

Spoofy este un joc despre securitatea cibernetica, al carui
scop este de a-i invata pe copii despre amenintarile la
adresa securitatii cibernetice, comportamentul online si
alte probleme legate de dispozitivele inteligente. Jocul
prezinta diferite scenarii, jucatorul poate colectiona jucarii
cibernetice (cyberpets) si poate face alte lucruri distractive.

Grupul tintd al jocului sunt copiii de varsta scolara mica si, Ivl
insotiti de un adult, chiar si copiii de varsta prescolara.

Sferele pot fi jucate separat si nu necesitd o ordine

specifica. Sferele scolii si zilei de nastere sunt mai simple
si trateaza doar subiecte legate de copii. Parcul si casa 4 ‘
bunicilor sunt mai complicate. Odata ce sunt finalizate — -

- P

toate cele patru sfere, masina cibernetica a fost asamblata,

iar copiii mai mici pot parcurge din nou toate sferele sau pot termina jocul. Dupa ce au fost parcurse
toate cele patru sfere, se deschide o a cincea sferd noua: aceasta este mai complicata si este destinata
copiilor mai mari, deoarece necesita ca jucatorul sa stie sa citeasca. Toate sferele pot fi jucate de toate
varstele atunci cand copiii joaca alaturi de un adult.

Reguli generale pentru joc si deplasare

Jucatorul poate juca in cinci sfere diferite si se poate deplasa intre nava spatiala si fiecare dintre sfere.
Primele patru sfere se deschid imediat; a cincea se deschide mai tarziu. Odata intrat in joc, jucatorul
poate juca in patru sfere diferite si se poate deplasa intre sfera si nava spatiala. Fiecare sfera are propriile
sarcini individuale: rezolvarea problemelor cibernetice sau colectarea de obiecte. Rezolvarea sarcinilor
ofera jucatorului ,experienta”, care se transforma in stele energetice. Odata ce jucatorul a acumulat trei
stele, poate obtine un animal de companie cibernetic. Jucatorul poate apoi sa puna ochelari si palarii

animalelor de companie.

in timp ce se plimba, jucatorul poate colecta diferite obiecte. Acestea pot fi pe jos, pe masa sau oferite
de personaje din joc. Unele obiecte pot fi colectate numai dupa ce au fost indeplinite anumite misiuni.
Obiectele sunt depozitate si impartite in doua categorii: obiecte necesare si obiecte purtabile. Obiectele
purtabile sunt marcate cu o palarie inalt, iar celelalte obiecte trebuie pastrate pana cand sunt solicitate.
Jucatorul poate purta el insusi obiectele care pot fi purtate sau le poate da altor personaje sau animale
de companie. Ele pot fi folosite mai tarziu. Unele obiecte care pot fi purtate apar mai tarziu, jocul trebuind
jucat de mai multe ori. Odata ce este asamblata masina cibernetica, toate misiunile sunt resetate si pot
fi parcurse din nou. De fiecare data cand sunt indeplinite misiunile, sfera de joc este resetata.

Obiectivul jocului
Securitatea cibernetica este un subiect important pentru toata lumea, inclusiv pentru copii. Multi au
dispozitive inteligente, iar computerul si internetul sunt predate si in scoli. Chiar dacad multe site-uri web



sunt concepute pentru copii cu varsta de 12 ani, adesea acestia le acceseazd mai devreme. De asemenea,
multi joaca diverse jocuri online, utilizeaza forumuri scolare si alte mijloace de comunicare. De aceea,
este important sa le explicam copiilor de la o varsta frageda cum sa se comporte pe internet si care sunt
pericolele. Prin urmare, acest joc se concentreaza pe urmatoarele trei aspecte importante.

Internetul nu este separat de viata reala. Postarile pe retelele sociale si comportamentul general
online influenteaza oamenii si in viata reala. Banii cheltuiti pe internet sunt bani reali, cuvintele rostite si
postate online au un efect asupra oamenilor si poti face rau real in mediul online. O parte importanta a
securitatii cibernetice este sa faci oamenii sa constientizeze ca si copiii inteleg consecintele actiunilor lor:
un prieten este ranit, se raspandesc informatii neplacute sau cineva poate ajunge victima unei infractiuni.

Nu toti cei de pe internet sunt prietenii vostri. Copiii intalnesc diferite persoane online, multe dintre
ele fiind prieteni vechi sau noi, dar este important sa ii invatam ca pot exista si persoane rau intentionate,
care nu par a fi asa la prima vedere. Prin urmare, este important sa fim atenti cand acceptam cereri de
prietenie, dar este important si sa stim, in general, ca pe internet exista infractori. Chiar daca copiii nu au
contact cu hackingul si criminalitatea cibernetica, ar fi bine sa ii informam despre aceste subiecte.

Cereti ajutorul unui adult. Copiii nu stiu sau nu indraznesc sa ceara ajutorul unui adult. Poate ca
parintele nu stie cum sa rezolve aceasta problema cibernetica, dar poate solicita ajutor mai departe.
Copiii experimenteaza online diferite lucruri pe care nu le pot explica incd, de aceea este esential sa
primeasca ajutorul parintilor.

Prima sferd - scoala

in sfera scolii, eroul cibernetic trebuie sa ajute copiii si adultii din scoala si din jurul acesteia. Accentul
principal al acestei sfere este pus pe modul de comportament pe internet. Existd multe obiecte de
colectat (casti, un iepure de plus si articole vestimentare), cinci sarcini mai mici si una mare. Sfera scolii
este scurta si nu necesita multa planificare.

Prezentare generald si obiective ale sarcinilor din sfera scolii
e Primele trei sarcini se desfasoara in exterior si abordeaza urmatoarele trei teme: recomandarea
de a nu posta fotografii ale altor persoane pe internet, recomandarea de a comunica politicos



online si existenta unor profiluri ciudate. Puteti obtine obiectele necesare din exterior pentru a
va intoarce in sfera scolii.

e Urmatoarele trei sarcini se refera la comunicarea online, iar eroul cibernetic gdseste si
componentele profilului fals. Unul dintre mesaje este sa vorbiti intotdeauna cu un adult cand
aveti o problema.

e Ultima sarcina se desfasoara din nou in exterior si consta in rezolvarea profilului fals. Obiectivul
principal este de a invata ca nu trebuie acceptate cererile de prietenie ciudate.

Sarcini suplimentare in clasd

Tema principala a sferei scolare este comunicarea pe internet, astfel incat exista spatiu pentru numeroase
discutii care se concentreaza pe experienta copiilor si pe comunicarea respectuoasa.

Intrebari, de exemplu:

1) Care este diferenta intre comunicarea online si comunicarea fata in fata?
2) Copiii pot posta fotografia unui profesor?

a. Este important sa subliniem, in acest context, ca persoana care realizeaza fotografia
este, de asemenea, proprietarul drepturilor, dar nu ar trebui sa o incarce fara
permisiunea persoanei fotografiate.

3) Ce trebuie sa faceti cand cineva este victima hartuirii online?
4) Ce s-ar putea intampla daca acceptati o cerere de prietenie de la o persoana pe care nu o
cunoasteti?

a. Persoana necunoscutd ar putea sa va intimideze sau sa va hartuiasca, ar putea sa va
divulge informatiile personale sau s-ar putea dovedi a fi un infractor.

Deoarece comunicarea face parte si din alte sfere, ne putem concentra si pe unul dintre celelalte doua
subiecte: hartuirea si profilurile false.

5) Idee de tema: copiii coopereaza pentru a scrie un plan cu privire la ce trebuie sa faca daca vad
pe cineva agresat online. Poate fi o tema de grup sau in pereche. Urmeaza o discutie cu
profesorul despre cum ar trebui sa se comporte ei insisi online si cui ar trebui sa ceara ajutor.

6) Tema: prin ce metode se poate verifica daca cererea de prietenie provine de la un prieten real?

a. Fotografia va este cunoscuta? Numele va este cunoscut?

b. Existd posibilitatea de a vedea prietenii comuni? intrebati-i daci o cunosc cu adevarat
pe aceasta persoana.

c. Cereti ajutorul unui adult!

A doua sferd - parcul

in sfera parcului, eroul cibernetic trebuie sa ajute in principal adultii, iar accentul se pune pe securitatea
cibernetica. Exista si cateva obiecte de colectie, dar puteti intra imediat in sarcina. Sarcinile nu se repeta,
dar tema securitatii cibernetice este prezenta aproape peste tot. Sfera aceasta este mai complexa decat
prima, iar pentru mai multe sarcini eroul cibernetic trebuie sa vorbeasca cu mai multe persoane, unele
sarcini necesitand finalizarea in prealabil a celor anterioare.

Prezentare generald si obiective ale misiunilor din sfera parcului
e Lainceput sunt disponibile trei misiuni, toate in partea de sus a jocului. Obiectivele se refera la
confidentialitate: ce informatii se pot partaja in fotografii, cum se securizeaza un dispozitiv si o
misiune despre hacking. Obiectivul acesteia din urma este de a introduce tema confidentialitatii.



e Una dintre sarcinile cheie este legata de bani; obiectivul este de a-i invdta pe copii ca nu pot
cheltui banii parintilor fara a cere permisiunea.
e O sarcina in doua parti se refera din nou la partajarea fotografiilor — cine si ce are voie sa faca.

Sarcina se referd la partajarea fotografiilor atunci cand copilul este autorul si apare in fotografii
sau cand este vorba de fotografia altcuiva.

Sarcini suplimentare in clasd

Tema principala a sferei parcului este siguranta, asa ca subiectele de discutie sunt putin mai complexe.

1) Ce tip de fotografii sunt adecvate pentru postarea lor pe internet?
a. Autorul fotografiei si persoanele care apar in ea trebuie sd isi dea acordul pentru
incarcarea acesteia
b. Fotografia ar trebui sa fie pe placul tuturor persoanelor vizate
2) De ce avem nevoie de parole pentru dispozitivele noastre? Cum arata o parola buna?
a. Cu cat este mai lunga, cu atat mai bine. O parola buna contine cel putin 12 caractere.
b. Cu cat este mai complexd, cu atat mai bine: litere, cifre, caractere diferite.
¢.  Nu divulgati parolele altor persoane.
d. Dispozitivele si conturile diferite trebuie sa aiba parole diferite. De ce?
3) Cumparaturi online — cine plateste?
a. Achizitia de obiecte
b. Bani cheltuiti pe jocuri online
4) Ce este confidentialitatea?
5) Ce este pirateria informatica (hacking)? Este buna sau rea?
6) I|dee de tema: copiii trebuie sa-si facd o listd cu toate conturile pe care le au si sa-si schimbe
toate parolele. Tema individuala.



A treia sfera - [a bunici

Sfera bunicilor se concentreaza pe escrocheriile online si pe activitatile criminale. Sarcinile nu sunt foarte
lungi, dar sunt mai complexe decat in cazul primelor doua sfere. Subiectele acestei sfere sunt poate putin
mai complicate pentru copiii de varsta prescolard, dar merita totusi sa fie incercate. Activitatile din
aceasta sfera necesita mai mult timp, jocul durand aproximativ 15-20 de minute.

Prezentare generald si obiective ale sarcinilor din sfera bunicilor

e La inceput, in afara casei, exista doud sarcini. Una dintre ele este constanta si incepe cu o
fotografie incarcata online. Cealalta sarcina consta in distribuirea de mesaje spam.

e ininteriorul casei sunt doud sarcini: bunica si bunicul. Prima se refera la cererile de prietenie, dar
sarcina bunicului are doua optiuni: se poate alege corect imediat si se poate cumpara scara mai
simpla si mai scumpa, sau se poate alege incorect si se poate cumpara scara cea mai ieftina.
Prima optiune continua jocul, dar cealaltd deschide o sarcina suplimentara care se refera la virusii
informatici. Sarcina cu virusii are, de asemenea, doua optiuni: daca se face clic in mod corect,
barbatul ii da eroului cibernetic ciocanul, dar daca se face clic incorect, computerul se infecteaza
si jucatorul trebuie sa aduca software antivirus din casa si abia atunci barbatul ii da ciocanul. Ar
fi util sa incercati toate optiunile impreuna cu copiii.
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Sarcina principala a sferei bunicilor este sa cdutati gasca si oul disparute si sa gasiti si sa predati
criminalul politiei. Nu este esential sa gasiti gasca pentru a finaliza etapa de joc, dar sarcina
aceasta va ofera experienta suplimentara. Una dintre sarcini este sa faceti o fotografie
criminalului. Aici ar fi recomandat sa discutati cu copiii ca acest lucru este diferit de viata reala.

Sarcini suplimentare in clasa

Aceasta lume se concentreaza pe aspecte foarte complexe, dar unele subiecte sunt importante si pentru
copii. Deoarece unele dintre aceste subiecte nu sunt abordate in alte parti ale jocului, este important sa
se abordeze aspectele cele mai importante in cadrul discutiilor din aceasta sfera.

1)

2)

3)

4)

5)

6)

Ce lucruri rele s-ar putea intampla pe internet?
a. Escrocherii, infractiuni, virusi
Ce trebuie sa faceti pentru a fi in siguranta online?
a. Protectie impotriva virusilor, nu acceptati cereri de prietenie de la persoane
necunoscute, nu postati fotografii cu informatii personale, fiti atenti.
b. Este important sa le transmiteti copiilor ca tuturor li se pot intampla lucruri neplacute
online, dar ca trebuie sa fie atenti..
Ce trebuie sa faceti cand se intampla ceva?
a. Spuneti-i unui adult: parinte, profesor.
b. Luati legatura cu politia.
Cumparaturi online
a. Cesicand sa cumparati?
b. Este necesar sa se precizeze ca adultii trebuie consultati, dar ca si ei trebuie sa aiba o
atitudine critica.
Tema pentru ora de informatica: cum imi dau seama ca acest computer este sigur? Cautati
protectie impotriva virusilor etc.
Tema despre cumparaturile online: faceti o lista cu lucrurile de care trebuie sa tineti cont
atunci cand cumpadrati ceva. Lucrati in grupuri, in perechi.
a. Ce pagina este aceasta? Cat costa? Ce se vede in fotografii etc.

A patra sferd - petrecerea de ziua de nastere

Sfera aniversarii zilei de nastere repeta mai multe subiecte abordate anterior: parole si siguranta

dispozitivelor, partajarea fotografiilor online, achizitii online. Sfera aceasta nu este mai complicata sau



mai dificila decat altele, este mai potrivita pentru copii, similard cu sfera scolii. Este succinta si se
potriveste si copiilor mai mici.

Prezentare generald si obiective ale sarcinilor din sfera aniversdrilor
e Lainceput, existd mai multe sarcini in exterior care repeta subiectele abordate anterior. Cand i
duceti palaria baiatului de la poarta, incepe o sarcina care il duce pe eroul cibernetic in interior.
e in interior exista o sarcind despre cumpératurile online si de data aceasta accentul se pune pe
articolele gratuite versus cele platite. Scopul este de a avertiza copiii cad gratuit nu inseamna
intotdeauna cea mai buna alegere.

Sarcini suplimentare in clasa

Obiectivul urmarit in cadrul acestei sfere este potrivit pentru toti copiii, discutiile pot corespunde
nivelului lor.

1) De ce avem nevoie de parole pentru dispozitivele noastre? Cum arata o parola buna?
a. Cu cat este mai lunga, cu atat mai bine. O parola buna contine cel putin 12 caractere..
b. Cu cat este mai complexa, cu atat mai bine: litere, cifre, caractere diferite.
¢.  Nu divulgati parolele altor persoane.
d. Dispozitivele si conturile diferite trebuie sa aiba parole diferite. De ce?
2) Cumparaturi online — sunt sau nu sunt gratuite?
a. De ce lucrurile gratuite nu sunt intotdeauna bune?
b. Ce trebuie sa aveti in vedere cand faceti cumparaturi?
3) Grija fata de dispozitivele personale.
a. Cum sa aveti grija de computere, tablete si telefoane?
4) Sarcina pentru mine: ce ar trebui sa fac pentru a ma asigura ca dispozitivele mele nu se strica?
O sarcina de grup, o sarcina individuala
a. Tema despre cumparaturile online: faceti o lista cu lucrurile de care trebuie sa tineti
cont atunci cand cumparati ceva. Lucrati in grupuri, in perechi. Ce pagina este aceasta?
Cat costa?

A cincea sfera - Strada

Sfera strazii se deschide odata ce au fost parcurse toate celelalte sfere. Aceasta nu este o parte
obligatorie a jocului, deoarece jucatorul trebuie sa stie sa citeasca. Temele principale ale acestei sfere



sunt escrocheriile online si informatiile false: aplicatii ddunatoare, protejarea conturilor cu WiFi si parole
si copierea de pe internet

Scurtdturd

Este posibil sa accesati sfera Strazii inaintea celorlalti, dar este nevoie de putin efort. Jucatorul trebuie sa
acceseze consola jocului si s& faca clic pe semnul exclamarii. Se va deschide descrierea jocului. in coltul
din dreapta sus este afisat numarul versiunii jocului. Faceti clic de trei ori pe acesta pana cand isi schimba
culoarea. In acest moment, a cincea sferd este accesibila. Daca nu functioneaza, reincarcati pagina.
Comanda rapida nu acceseaza al cincilea animal de companie cibernetic.

Spoofy — peli, joka Lluo lapsista arjen kybersankareita

Spoofy on alakoulun ensimmadisten luokkien appilaille tarkoitettu
viihteellinen oppimispeli, joka tutustuttaa kyberturvallisuuden
sanastoon ja ilmigihin. Peli opettaa lapsia tunnistamaan netin

vaaranpaikkeja ja neuvoo, kuinka niilta voi valttya

Pelaa pelia yhdessa lasten kanssa ja opi itsekin tarkeita
kyberturvallisuustaitoja. Hauskaa oppimismatkaal

Prezentare generald si obiective ale sarcinilor din sfera strazii

e Aceasta sfera presupune mai multe sarcini care se refera la fraudele pe internet: personajele
primesc mesaje si e-mailuri false si se confrunta, de asemenea, cu aplicatii ddunatoare din
magazin.

e Unul dintre cele mai importante subiecte este modul de protejare a propriei persoane: alegerea
WiFi-ului potrivit si modul de protejare a conturilor. Toate aceste sarcini fac parte din secventa
principala de sarcini.

e O alta sarcina se refera la copierea materialelor de pe internet: de ce nu ar trebui sa faceti acest
lucru si de ce utilizarea inteligentei artificiale este, de asemenea, gresita daca nu se respecta
niste reguli.

Sarcini suplimentare in clasd
Aceastd lume abordeaza mai multe subiecte deja discutate, dar exista cateva probleme noi care pot fi
aprofundate in clasa.

1) Ce trebuie sa aveti in vedere atunci cand descarcati o aplicatie de pe internet?

a. Asigurati-va ca stiti numele exact al aplicatiei pe care o cautati.

b. Aplicatiile trebuie sa aiba evaluari foarte bune, cu multe recenzii si actualizari regulate.
2) Ce retea Wi-Fi trebuie sa utilizati?



a. O retea securizata este mai buna decat una nesecurizata.
b. Este important sa stiti ce retea utilizati.
c. Este corect sa mergeti la o cafenea si sa cereti pur si simplu parola WiFi? Aceasta ar
putea fi o discutie mai lunga.
3) Cum sa recunoasteti un e-mail de phishing?
a. Cine imi scrie? Cum pot afla? Se potriveste cu adresa/numarul de telefon al
expeditorului pe care le aveam inainte?
b. imi spune ca trebuie sa actionez rapid? Daca da, acest tip de e-mailuri sunt suspecte.
c. Ceinformatii doreste/ofera vanzatorul? Mi se pare ca este ceva suspect?
d. Cum pot verifica informatiile care mi-au fost trimise?
4)  Cum imi pot face tema mai repede?
a. Sa copiezi de pe internet este tot frauda.
b. Chiar si cand o faci in mica masura.
c. Informatiile gasite online pot fi false. Trebuie sa le verificati intotdeauna personal.
d. Nu este permisa utilizarea inteligentei artificiale, cu exceptia cazurilor in care se specifica
acest lucru.

Sarcini suplimentare pentru aprofundarea acestor teme
5) Sarcina: Modificati toate parolele si, daca este posibil, adaugati autentificarea multifactoriala.
6) Tema de cercetare: Ce este autentificarea multifactoriala si unde o pot utiliza?

Teme importante in joc

Scopul principal al Spoofy este de a-i determina pe copii sa se gandeasca la subiecte legate de igiena
cibernetica si de a le oferi instructiuni despre cum sa se comporte in anumite situatii complicate. Exista
mai multe tipuri de sarcini in joc, dar exista si subiecte cu caracter permanent care ar trebui discutate cu
copiii atat acasa, cat si la scoala.

Partajarea fotografiilor

Atunci cand fac si partajeaza fotografii, este important pentru copii sa tina cont de urmatoarele:

1) Pe cine fotografiaza si daca persoana respectiva stie acest lucry;

2) Sa nu posteze fotografii cu alte persoane, mai ales daca acestea sunt jenante;

3) Sa nu posteze fotografii cu informatii personale: nume, numar de telefon, adresa etc. De
asemenea, nu trebuie sa posteze informatii care pot atrage hotii sau care contin nuditate.

Un alt subiect de discutat cu copiii ar fi sa nu trimita niciodata nimanui fotografii cu ei insisi purtand
tinute sumare sau cu elemente de nuditate. De asemenea, sa nu partajeze acest tip de fotografii ale altor
persoane, copii sau adulti. Este recomandabil sa nu partajeze fotografii cu ei insisi unor straini in general,
ci sa discute intotdeauna mai intéi cu un adult. Internetul este plin de persoane suspecte care colecteaza
fotografii cu copii sau organizeaza ,concursuri de modelling” sau trimit fotografii cu ei insisi la schimb.
Copiii ar trebui, de asemenea, sa informeze un adult atunci cand primesc fotografii de la cineva.
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Cererile de prietenie

Oamenii primesc multe cereri de prietenie, iar copiii nu fac exceptie. Prin urmare, este important ca ei sa
poata evalua in mod critic care sunt cererile care pot fi acceptate. Addugarea in lista a persoanelor
nepotrivite le poate oferi acestora informatii si acces suplimentare nedorite. Prin urmare, este important
sa se sublinieze ca ar trebui sa cunoasca persoana in viata reala sau cel putin in cadrul unui joc sau intr-
o situatie similara. Daca fotografia si numele sunt familiare, dar profilul pare ciudat, ar trebui sa fie atenti
si sa ceara informatii suplimentare, deoarece exista multe conturi false.

Cand se intalnesc cu un prieten de pe internet in viata reald, ar trebui sa consulte intotdeauna mai intai
un adult, mai ales daca ,prietenul” le cere sa nu faca asta.

Lucruri gratuite
Pe internet exista multe lucruri, reclame si oferte tentante gratuite. Multe dintre ele suntinsa escrocherii.

1) Ofertele gratuite vin cu virusi sau cu alte programe malware. Daca nu ar trebui sa fie gratuit
(cum ar fi un film, de exemplu) si altcineva percepe o taxa, obiectul gratuit devine suspect.

2) . Distribuie acest lucru si poti castiga” este de obicei o inseldtorie. Chiar daca primesti imediat o
recompensa, distribuirea nu este totusi o idee buna.

Daca ceva pare prea bun pentru a fi adevarat, de obicei asa si este.

Comunicarea pe internet

Comunicarea pe internet nu difera de cea din lumea real3, trebuie sa fim politicosi. Dar trebuie sa ne
gandim si la consecintele suplimentare, iar copiii trebuie sa tind cont de urmatoarele aspecte:

1) Cand scrieti ceva sau incarcati o fotografie pe internet, va ramane intotdeauna o urma.

2) Cuvintele spuse online au acelasi impact ca si cele din viata reala — a insulta pe cineva online nu
este mai putin nociv.

3) Nu puteti tine evidenta informatiilor partajate: trebuie sa fiti atenti la ceea ce partajati si cu cine,
dar trebuie sa tineti cont si de faptul ca altii ar putea distribui informatiile voastre mai departe.

Parole si autentificare multifactoriald

Toate dispozitivele si conturile trebuie protejate cu parola. Trebuie sa tineti minte trei lucruri:

1) Toate parolele trebuie sa fie unice, fiecare cont trebuie sa aiba o parola diferits;
2) Parolele trebuie sa fie lungi si complicate
a. Cel putin 12 caractere
b. Litere, cifre si alte simboluri;
c. Nu folositi elemente usor de recunoscut, cum ar fi numele voastre, numele unui
membru al familiei etc.

3) Nuimpartasiti parolele cu nimeni, cel mult cu parintii.

4) O modalitate de a va proteja contul este utilizarea autentificarii multifactoriale. Aceasta
inseamna cd aveti nevoie de ceva in plus fata de parola. De exemplu, un mesaj trimis pe telefonul
vostru sau un obiect fizic (cum ar fi cartea de identitate sau Smart ID) sau un element biologic
(cum ar fi amprenta digitald). De la acest nivel suplimentar de protectie este mult mai dificil sa
va fie spart contul.

ESCROCHERII PE INTERNET

in prezent, cea mai mare amenintare pe internet o reprezinta escrocheriile. Adesea, acestea se refera la
e-mailuri si mesaje de phishing sau la raspandirea de informatii false. Este important sa fiti vigilenti la
orice varsta si sa tineti cont de principalele reguli de igiena cibernetica.
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1) Fiti intotdeauna atenti cand selectati o retea WiFi, cand descarcati aplicatii sau raspundeti la
mesaje.
2) Mesajele false pot veni prin e-mail sau SMS, prin mesagerie instantanee sau chiar sub forma de
apeluri telefonice.
3) Este important sa verificati intotdeauna informatiile printr-un canal diferit inainte de a reactiona.
4) Unele semne comune ale escrocheriilor sunt:
a. un expeditor surprinzator;
b. numarul de telefon sau adresa difera de cele obisnuite ale expeditorului;
c. solicitarea de a reactiona rapid; si/sau
d. detalii vagi.
5) Nu trimiteti niciodata bani pe baza unui singur e-mail sau mesaj.
6) Copiii trebuie sa discute intotdeauna cu parintii despre orice mesaje suspecte, mai ales cand
este vorba de bani sau de date personale.

Pirateria informatica (/facking)

Pirateria informatica reprezintd orice utilizare abuziva a computerului pentru a obtine acces la
computerul sau sistemul altcuiva. Hackerii pot avea obiective etice, dar de multe ori sunt rau intentionati.
Pirateria informatica necesita de obicei cunostinte si abilitati informatice, dar exista si persoane care
achizitioneaza resurse deja configurate pe internet si le utilizeaza pentru a-si atinge obiectivele. Pirateria
informatica este de obicei ilegald, astfel incat hackerii sunt adesea interogati de politie si sunt considerati
infractori.

Jocul - unde si ce?

lata o prezentare generala a locurilor in care trebuie sa mergeti in timpul jocului si a locurilor pe care
trebuie sa le selectati. Raspunsuri la toate intrebarile pe care copiii le-ar putea avea atunci cand joaca si
se blocheaza sau se pierd.

Nava spatiald

La inceputul jocului, jucatorul invata toate activitatile principale. Robotul ofera instructiuni despre
utilizarea panoului de control, colectarea si purtarea obiectelor. Jucatorul poate utiliza panoul de control
pentru a alege eroul cibernetic, pentru a alege sfera, pentru a schimba limba si volumul si pentru a
cumpara ulterior animale de companie cibernetice. Panoul de control are, de asemenea, butonul pentru
resetarea jocului, daca jucatorul doreste acest lucru.

Sfera scolii
1) Prima clasa are casti care trebuie duse baiatului din clasa de alaturi.
2) Urmatoarea activitate se desfasoara in exterior, accesul facandu-se prin usa din partea de jos a
ecranului.
3) in dreapta se afla o fatd care are o teméa despre fotografii.
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4)

>)

7)

8)

9)

Pe strada se afla un paznic care are o tema despre comunicarea pe internet. Paznicul va da o
cheie care deschide o sala de clasa incuiata.

Un baiat de langa leagane are o tema care poate fi rezolvata in interior si oferd o lupa pentru
rezolvarea acesteia.

Langa baiat se afla si un iepure de plus care merge la baiatul din interiorul scolii.

Cheia deschide usa incuiata din partea de sus a ecranului, in spatele careia se afla directorul, cu
o tema despre comunicare. Directorul ii va da eroului o palarie pe care o poate purta.

Tema cu lupa se afla in sala de clasa din dreapta. Rezultatul final este un fir de par care trebuie
dus baiatului de afara.

Piesa masinii cibernetice se afla in prima clasa, care incheie sfera aceasta.

10) n sfera scolii existd diferite obiecte, ochelari, palarii si o mustaté care pot fi purtate. Unele apar

mai tarziu in timpul jocului.

Parcul

1) Langa caruciorul de inghetata se afla o doamna care are o misiune legata de cheltuirea banilor

online. Solutia presupune patru pasi:
a. Fata cu ursuletul de langa mese. Ea ii va da haine jucatorului si va astepta o plecaciune.
b. Hainele trebuie duse femeii din partea de sus a ecranului, care ii va da jucatorului bani.
c. Banii se intorc la femeia de langa caruciorul cu inghetata, care va da flori la schimb.
d. Panglica se obtine prin rezolvarea sarcinii venind din partea proprietarului tabletei.

2) in partea de sus a ecranului se afla un barbat intr-un scaun cu rotile, care are o tableta si cauta
proprietarul acesteia. Proprietarul poate fi gasit folosind fotografiile cu caini de pe tablets, iar
ea se afla in partea dreapta. Aceasta i va da jucatorului funda pentru fetita si o palarie pentru o
sarcina viitoare.

3) in partea de sus a ecranului existd si o misiune legatd de fotografiile de pe internet, care ii va
oferi jucatorului ciocolata.

4) in partea dreapta se afla un tufis, iar in el se afld un semn de stop care trebuie dus muncitorului
din constructii din partea dreapta jos, care are o sarcina legata de hacking.

5) Fata cu ursuletul va da o inghetata in schimbul fundei.

6) inghetata si paléria se duc la femeile care asteapta langa cabina foto, ele au o misiune legata de
fotografii si, odata ce aceasta a fost indeplinita, fiti atenti la tanarul care preia fotografia femeilor.
El reprezinta ultima misiune si aceasta ii aduce jucatorului o decoratie.

7) Ciocolata, florile si decoratiunea trebuie duse primarului care asteapta langa tortul mare si care
va oferi piesa lipsa a masinii cibernetice. Acest lucru va pune capat jocului acestei sfere.

8) in aceasta sfera exista palarii care pot fi gasite si purtate.

L3 bunici

1) Sarcina lunga a sferei bunicilor incepe la cotetul gol, unde prima parte este despre o fotografie,
dar jucatorul trebuie sa gaseasca si oul, si gasca.

2) Dupa sarcina cotetului, jucatorul trebuie sa vorbeasca cu politistul care se afla in apropiere.
Politistul ii da eroului un aparat foto si instructiuni. fnainte de a continua, trebuie indeplinite alte
misiuni in interiorul casei si in curte.

3) in partea stanga jos se afla un grup de copii care au o misiune legaté de spam, iar solutia ii ofera
jucatorului o lanterna.

4) Langa copii se afla un tufis, iar acolo este gasca disparuta.

5) in casa se afld bunica, care are o sarcina legata de cererile de prietenie, iar recompensa este o
cheie.

6) Cheia, camera foto si lanterna sunt necesare pentru a gasi hotul. Odata ce au fost colectate toate

obiectele, jucatorul trebuie s& meargd la magazie, in exterior, in partea stanga jos. induntru se
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afld hotul, iar juctorul trebuie si-i facd o fotografie si sa o duca politistului. in magazie se afla
si o grebl3, care va fi necesara mai tarziu.
7) Politistul 1i da jucatorului oul disparut, iar acesta (impreuna cu gasca) trebuie returnat
proprietarului. Acest pas nu este necesar pentru finalizarea sarcinilor acestei sfere.
8) in casa se afla si bunicul, care are de indeplinit o sarcina legata de cumparaturile online, pentru
care exista doua solutii diferite:
a. Daca jucatorul alege scara scumpa si neinteresanta, sarcina este indeplinita, bunicul ii
da scara eroului cibernetic si sfera aceasta se incheie.
b. Daca jucatorul alege scara mai ieftind si mai stralucitoare, aceasta se dovedeste a fi
stricata si acum este nevoie de un ciocan.
c. Sarcina cu ciocanul este la barbatul care asteapta langa magazie, iar aici exista din nou
doua solutii:
i. Daca jucatorul inchide reclamele, eroul primeste ciocanul.
ii. Daca jucatorul face clic pe ciocan, computerul se infecteaza cu un virus si eroul
trebuie sa obtina antivirusul.
iii. Antivirusul se afla in casa, la bunicul. Dupa ce i-I duce barbatului, eroul primeste
ciocanul.
d. Bunicul va schimba ciocanul pe scara.
9) Scara si grebla sunt necesare pentru copacul din exterior, masina cibernetica se afla in copac.

Sfera aceasta are diferite palarii si esarfe; acestea pot fi gasite pe sol si ca recompense pentru misiuni.

Ziua de nastere

1) Primele misiuni sunt afara, langa cadouri si tort. Misiunea cu tortul consta in partajarea de
fotografii si ii ofera eroului niste ciocolata.

2) Sarbatorita are o sarcina cu parola care ii ofera eroului o palarie de petrecere, care trebuie dusa
copilului de la poarta. El are o sarcina despre un dispozitiv pierdut si despre siguranta.
Recompensa inseamna niste popcorn.

3) ininteriorul casei se afld un baiat langa computer, care are sarcina de a descarca ceva. Rezolvarea
corecta a acesteia duce la faptul cd au nevoie de mama lor din bucatarie; mama vrea mai intai
popcornul si poseta ei din dormitor. Mama fi va da eroului bilete si o brosura.

4) Biletele, brosura si ciocolata se duc la barbatul care asteapta langa jocul de pescuit din exterior,
iar acesta i va da jucatorului o undita la schimb.

5) Undita trebuie dusa in stanga casei, unde se afla piesa lipsa a masinii cibernetice.

Au fost parcurse astfel primele patru sfere si copiii mai mici pot reincepe sa se joace. De asemenea, se
deschide acum o noua sfera, accesibila pentru copiii cu varsta peste 10 ani.

Strada

1) Obiectivul principal al sferei este deschiderea seifului, care incepe cu o discutie cu ofiterul de
politie. Ofiterul il trimite pe jucator sa vorbeasca cu electricianul si, dupa aceea, cu pompierul.
Odata ce ambele sarcini au fost rezolvate, ofiterul de politie ii da jucatorului seiful.

2) Electricianul are nevoie de un fluturas pentru misiunea sa: il puteti obtine de la tanarul care sta
ldanga magazinul de feronerie, in stanga sus.

3) Seiful trebuie reparat si deschis. Pentru a-l repara, jucatorul trebuie sa rezolve sarcina
proprietarului magazinului (magazinul de bricolaj, in stdnga sus), care ii ofera jucatorului o
surubelnita. Pentru a deschide seiful, piatra pretioasa necesara este furnizata de fata care sta
langa seif. Ambele sarcini sunt deja deschise la inceputul jocului.

4) in magazin se afld o doamna in varsta: ea are o misiune legaté de escrocherii si ofera un obiect
care poate fi purtat.
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5) in partea de jos a parcului se afld o tAnard care are o sarcina legatd de plagiat si inteligenta
artificiala si care ofera, de asemenea, un obiect care poate fi purtat.

6) Odata ce seiful este deschis, apare o cartela cu cod, iar jucatorul o poate duce inapoi la nava
spatiala.

Acum toate sferele au fost parcurse integral. Toate pot fi jucate din nou, deoarece misiunile indeplinite
le vor oferi jucatorilor noi obiecte care pot fi purtate.

—
SPOOFY
v
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